
 ،)WannaCry( ينتــرش منــذ الســاعات الماضيــة برنامــج خبيــث لطلب الفديــة يدعــى واناكــراي
كــز  ي أكــ�ش مــن 150 دولــة حــول العالــم، وي�ت

ويقــدر أنــه أصــاب أكــ�ش مــن 200,000 ضحيــة �ف
ــا والهنــد وتايــوان ودول  ي ذلــك كل مــن أوكراني

ي روســيا يليهــا �ف
ــة �ف معظــم الأنظمــة المصاب

ــات  ــن اللغ ــ�ي م ــدد كب ــث بع ــج الخبي نام ــل ال�ب ــمالية، ويعم ــكا الش ي وامري ــاد الأورو�ب التح
ي 

ــة �ف ــن الأنظم ــ�ي م ــدد كب ــل ع ي تعط
ــج �ف نام ــذا ال�ب ــبب ه ــد تس ــة، وق ــىت 28 لغ ــل ح وص

كات  عــدة مؤسســات ذات الطبيعــة المهمــة والحساســة كالمستشــفيات والمصــارف و�ش
نامــج الخبيــث بتشــف�ي محتويــات  التصــالت ومحطــات القطــارات، إذ يقــوم هــذا ال�ب
ــى  ــول ع ــل الحص ــة مقاب ــن الضحي ــة م ــة مالي ــب فدي ــم طل ــن ث ــات وم ــن ملف ــزة م  الأجه

. مفتاح فك التشف�ي
ــن  ــو2017 م ــق 12 ماي ــة المواف ــوم الجمع ــرة ي ــدودة أول م ــذه ال ــار ه ــاف انتش ــم اكتش ت
ــار  ــن انتش ــذرة م ــاً مح ــوالى تباع ــر تت ــدأت أولى التقاري ــم ب ــن ث ــتقل، وم ــث مس ــل باح قب
نامــج الخبيــث خــال ســاعات قليلــة لعــدد كبــ�ي مــن الأجهــزة والأنظمــة المختلفــة  هــذا ال�ب
بدايــة مــن الســاعة 10:00 صباحــاً بتوقيــت طرابلــس، ويشــ�ي عــدد مــن التقاريــر أن الفديــة 
ي تطُلــب مــن الضحيــة تبلــغ حــوالىي 0.1781 بِــت كويــن )Bitcoin( وهومــا يعــادل 

الــىت
، ويظهــر للضحيــة ســاعة تعــداد تنــازلىي تهــدد بتضاعــف الفديــة   حــوالىي 300 دولر أمريــ�ي

حال انتهاء المهلة.
نامــج الخبيــث، يعتقــد أن هــذه  ي أجريــت عــى هــذا ال�ب

ــىت ــة ال مــن خــال التحاليــل الأولي
ي 

ي تــم الفصــاح عنهــا �ف
ي انتشــارها عــى ثغــرة تدعــى )EternalBlue( والــىت

الــدودة تعتمــد �ف
ي 

ي تــم تطويرهــا �ف
التريبــات المنشــورة مؤخــراً الخاصــة بالكشــف عــن بعــض الأدوات الــىت

ي تســتهدف قرصنــة أنظمــة التشــغيل وينــدوز 
وكالــة الأمــن القومــي )NSA( المريكيــة والــىت

ــد  ــة تصي ــن خــال عملي ــدأ م ــث تب ــج الخبي نام ــذا ال�ب ــا، إل أن العــدوى به والســيطرة عليه
ي أوأي وســائل تواصــل أخــرى، بحيــث تصــل رســالة مرفــق 

و�ف لكــ�ت يــد الإ )Phishing( عــ�ب ال�ب
نامــج الخبيــث، وعنــد النقــر عليــه يقــوم بتنصيــب نفســه  بهــا وصلــة أوملــف يحتــوي عــى ال�ب

ــن  ــاز وم ــات الجه ــع محتوي ــفر جمي ــاز ويش بالجه
ــكل  ــم يســتغل الثغــرة المذكــورة آنفــاً لانتشــار ل ث
الأجهــزة الأخــرى المجــاورة للجهــاز المصــاب عــى 
ــا  ــه وبينه ي بين

ــىت ــك ال ــة تل ــة وخاص ــبكة المحلي الش
ي لــم 

مجلــدات مشــاركة )Shared Folders( والــىت
ي تســهل عمليــة تنقّــل الــدودة، 

يتــم ســد الثغــرة الــىت
بتشــف�ي  الخبيــث  نامــج  ال�ب يقــوم  أخــرى  ومــرة 
ي تلــك الأجهــزة واســتغالها لانتشــار 

الملفــات �ف
ــع  ــب جمي ــىت يصي ــذا ح ــرى وهك ــزة الأخ إلى الأجه
ــذي  ل ال ف ــ�ف ــة أوالم ــاق المؤسس ــل نط ــزة داخ الأجه

ــه. يصــاب أحــد اجهزت

جراءات الوقائية الواجب اتخاذها: الإ
مايكروســوفت 	  كــة  �ش تحديــث  بتطبيــق  قــم 

والثغــرة   ،)SMB 010-MS17( كالتــالىي  المقيــدة 
ي يــوم 14 مايــو2017 وذلــك بالطريقــة 

مؤرخــة �ف
التاليــة :

ــع 	  ــة لمن ــج القوي ــد المزع ي ــات ال�ب ف مصفي ــ�ي تمك
ي للمســتخدم 

و�ف ــد اللكــ�ت وصــول رســائل التصي
مختلفــة  تقنيــات  عــ�ب  بمصادقــة  والقيــام 
 Sender Policy المرســل  سياســة  إطــار  مثــل 
 Domain Messageو  ،)Framework )SPF

 DomainKeysو  ،)Authentication Reporting and Conformance )DMARC
يــد. لل�ب تصيــد  عمليــات  حــدوث  لمنــع    )Identified Mail )DKIM

ــات 	  ــة الملف ــا، وتصفي ــد م ــاف تهدي ــادر لكتش ــوارد والص ــد ال ي ــائل ال�ب ــص كل رس فح
ف آخريــن. التنفيذيــة قبــل أن تصــل إلى مســتخدم�ي

ــة 	  ــج الخبيث ام ــات وال�ب وس ــادات الف�ي ــن مض ــة م ــول المقدم ــة الحل ــن جاهزي ــد م التأك
ــة. ــص منتظم ــات فح ــراء عملي ــى إج ــا ع وقدرته

ــث ل 	  ــات حي ــل صاحي ــدأ أق ــذ مب ــك بتنفي ــابات وذل ــات الحس ــتخدام صاحي إدارة اس
ــاك حاجــة ملحــة  ــم تكــن هن ــق مال ــة الوصــول المطل ــح أي مســتخدم إمكاني ينبغــي من

ف  فــ�ي لذلــك، كذلــك يجــب عــى الأشــخاص الذيــن يتعاملــون مــع حســاباتهم كمرش
ــط. ورة فق ــرف ــد ال ــتخدامها عن اس

ــاركة 	  ــات مش ــل وأذون ــف والدلي ــك المل ي ذل
ــا �ف ــول بم ي الوص

ــم �ف ــل أدوات التحك تعدي
الشــبكة إلى أقــل مــا يمكــن مــن الســماحية، فــإذا طلــب مســتخدم مــا إذنــاً بقــراءة ملــف 
ــاركات. ــة والمش ــك الأدل ــف وكذل ي ذات المل

ــة �ف ــى إذن للكتاب ــل ع ــه أل يحص ــا.. فعلي م
ــرو )Macro Scripts( مــن ملفــات ميكروســوفت أوفيــس المرســلة 	  امــج الماك ــل ال�ب تعطي

 Office Viewer( ويمكــن اســتخدام برنامــج عــارض أوفيــس ، ي
و�ف لكــ�ت يــد الإ عــ�ب ال�ب

ــس. ــات أوفي ــتخدام تطبيق ــدلً اس ــات ب ــح الملف software( لفت
ف عــى برامــج تثقيــف للتعــرف عــى عمليــات الحتيــال 	  تطويــر وتوعيــة وتدريــب العاملــ�ي

ي والروابــط الخبيثــة، ومحــاولت الهندســة الجتماعيــة.
و�ف اللكــ�ت

ي الســنة بشــكل عمــىي 	 
اق منتظمــة عــى الشــبكة عــى الأقــل مــرة �ف عمــل اختبــارات اخــ�ت

مــكان. قــدر الإ
اختبار النسخ الحتياطية للتأكد من عملها بشكل سليم عند الستخدام.	 

الحتياطات الواجب اتباعها للوقاية من برامج الفدية الخبيثة بشكل عام:
ــيلة 	  ــ�ب أي وس ــك ع ــج تصل ــات أوبرام ــح أي ملف ــات أوفت ــى أي وص ــط ع ــدم الضغ ع

ــك ممــن  ي أي مرفقــات تصل
ــق �ف ــة مــن مصــادر غــ�ي موثوقــة أومعروفــة والتدقي وني الك�ت

ــاء. ــاء والزم ــم كالأصدق ــق به ــرف أوتث تع
ي 	 

تحديــث نظــام تشــغيل وينــدوز بآخــر التحديثــات وخاصــة تلــك المتعلقــة بالثغــرة الــىت
نامــج الخبيــث. يســتغلها هــذا ال�ب

وسات بآخر التعريفات والمداومة عى بقاءە محدثاً.	  تحديث مضاد الف�ي
حفــظ نســخ احتياطيــة مــن البيانــات المهمــة وتحديثهــا بشــكل دوري لتحــوي آخــر 	 

ي وســائط مفصولــة شــبكياً عــن أصولهــا، ويتــم العمــل عــى اتبــاع 
التعديــات وتخزينهــا �ف

سياســات الحفــظ الحتياطــي للمؤسســة إن وجــدت والعمــل عــى وضــع خطــط تفصيليــة 
ي صياغتهــا أفضــل الممارســات المتعــارف عليهــا 

بالخصــوص إن لــم توجــد بحيــث تتبــع �ف
ي هــذا المجــال.

دوليــاً �ف
امج إل من مصادر معروفة وموثوق بها.	  عدم تحميل وتنصيب ال�ب
مجيات وأنظمة التشغيل المستخدمة.	  لىي لكل ال�ب

تفعيل آليات التحديث الآ

تعريفات:

مجيات طلب الفدية الخبيثة - رانسوم وير )Ransomware(؟ ما المقصود ب�ب
ر ملفاتــك  ، أوتشُــفِّ هــي برمجيــات خبيثــة تغلــق الكمبيوتــر أوالجهــاز اللوحــي أوالهاتــف الــذكي
عــادة فتــح تلــك الملفــات.  ثــم تطلــب منــك فديــة لإ

ي تطلــب الفديــة:
مجيــات الــىت هنــاك نوعــان مــن ال�ب

ي تشــفر الملفــات لتجعــل 
رات الــىت الأول: هوالمُشــفِّ

ــم  ــفرتها يحت ــك ش ــتعصيا؛ً لأن ف ــا مس ــك له فتح
ها،  ــف�ي ي تش

ــتخدم �ف ــاح المس ــى المفت ــك ع حصول
ــه. ي مقابل

ــة �ف ــع الفدي ــذي تدُف وال
ــر(  ــق )بلوك ــم العائ ــه اس ــق علي : فيُطل ي

ــا�ف ــا الث أم
لأنــه ببســاطة يعيــق تشــغيل الكمبيوتــر أوأي جهــاز، 
ي نــص 

ف بكونــه أبســط �ف إل أن العائــق )بلوكــر( يتمــ�ي
ــون  ــد يك ــة ق رات لأن الضحي ــفِّ ــيناريومن المش الس
ــه يصعــب  قــادراً عــى إعــادة تشــغيل الجهــاز، لكن
ها بســبب  ي تــم تشــف�ي

عليــه الوصــول إلى ملفاتــه الــىت
نامــج الخبيــث. ال�ب

Bitcoin )العملة المعماة )مشفرة
ــفرة(  ــة مش ــا عمل ــمى أيض ــة )وتس ــة رقمي ــي عمل ه
ي أي بلــد أوحكومــة ول 

ل يدعمهــا بنــك مركــزي �ف
توجــد هيئــة تنظيميــة مركزيــة تقــف خلفهــا، حيــث 
نــت فقــط مــن دون وجــود  ن�ت تســتخدم عــ�ب الإ
ــات  ــلع أوخدم ــا بس ــم مقايضته ــا. ويت ي له

ــا�أ ي ف ف�ي
ــا  ــع، اوتحويله ــيلة للدف ــا كوس ف يقبلونه ــ�ي ــع بائع م
الى العمــات التقليديــة. ل تملــك العملــة المعمــاة 
ي،  رقمــاً متسلســاً ول أي وســيلة أخــرى تتيــح تتبــع مــا أنفــق للوصــول إلى البائــع أوالمشــ�ت
ف عــن الخصوصيــة، أوبائعــي البضاعــة  ممــا يجعــل منهــا فكــرة رائجــة لــدى كل مــن المدافعــ�ي

ــت عــى حــد ســواء. ن ن�ت وعــة عــ�ب الإ غــ�ي المرش

Worm دودة
ــل الشــبكات  ــات التشــبيك المختلفــة مث ــاً مســتخدماً آلي برنامــج ينســخ نفســه وينتــرش ذاتي

ــة. ــه القــدرة عــى التخفــي مــن برامــج الحماي هــا، ولدي ــت وغ�ي ن ــة والن�ت المحلي

تقرير:

برمجية طلب الفدية الخبيثة 
)WannaCry( واناكراي

طريقة عملها واجراءات الوقاية منها

مؤشرات التحقق من حصول العدوى
ي من أهمها:

ر )Indicator of Compromise( والىت ات حصول الرف هناك عدد من مؤ�ش

: ات يمكن الحصول عليها من الرابط التالىي ي المؤ�ش
با�ت

/https://otx.alienvault.com/pulse/5916cee44da2584776eaf2f6


