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02 الاستراتيجية الوطنية للأمن السيبراني

لــم يعــد التحــول الرقمــي ترفــاً تســى لتحقيقــه الــدول ليســهل عليهــا أعمالهــا ومعاملاتهــا، بــل 
أصبــح أمــراً محتومــاً لا مفــر منــه تفرضــه طبيعــة الحيــاة العصريــة واعتمادنــا المتزايــد بشــكل 
متســارع عــى تقنيــات الاتصــالات والمعلوماتيــة. إذ لــم يعــد هنــاك قطــاع أو صناعــة يمكنهــا 
ــره لهــا التقنيــة مــن إمكانيــات والعمــل في معــزل عنهــا. ناهيــك عمــا توفــره  الاســتغناء عمــا تيُسِّ
ــا  ــة وم ــة والبيروقراطي ــا كالمركزي ــه بلادن ــي تواجه ــاكل ال ــن المش ــر م ــول للكثي ــن حل ــة م التقني

يشــكله اتســاع الرقعــة الجغرافيــة مــن تحديــات.
إلا أن عمليــة التحــول الرقمــي، وبطبيعــة الحــال، تنطــوي عــى عــدد مــن التحديــات والمخاطــر 
الــي يجــب أن يسُــى لمعالجتهــا والاســتعداد للتعامــل مــع تبعاتهــا والحــد مــن آثارهــا 
الســلبية. وهــو الأمــر الــذي نســى إلى تحقيقــه عبــر تبَــيِّ تقنيــات وآليــات الأمــن الســيبراني. كمــا 
أنــه ومــن خــلال تنســيق وتوحيــد جهــود مؤسســات الدولــة المختلفــة في كل القطاعــات عبــر 
اســتراتيجية وطنيــة للأمــن الســيبراني يمكننــا النجــاح في تأميــن وحمايــة هــذا المجــال الحيــوي 
والحســاس، وكذلــك الحــد مــن أي تهديــدات أو مخاطــر قــد تعُرقــل قدرتنــا عــى تســخير التقنية 

لخدمــة بلادنــا.

توطئةتوطئة1 1   
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الأمن الوطني1  1 1 
كمــا هــو متوقــع، ومثلــه مثــل كل تقنيــة جديــدة يبتكرهــا الإنســان، يتــم اســتغلال الفضــاء 
الســيبراني مــن قبــل الحكومــات المختلفــة كســلاح ضــد خصومهــا ومجــال لفــرض ســيطرتها 
وتحقيــق مصالحهــا. إذ أمــى الفضــاء الســيبراني ثغــراً جديــداً يحتــاج مــن يرابــط عنــده ويــذود 
عنــه. فهنــاك العديــد مــن البــى الحيويــة الحساســة الــي تعتمــد في عملهــا عــى تقنيــات 
المعلوماتيــة والاتصــالات مثــل معامــل ومركبــات إنتــاج النفــط والغــاز ومحطــات الطاقــة 
الكهربائيــة ومنظومــات إمــداد الميــاه. وكذلــك ما تشــكله شــبكات الاتصالات الوطنيــة بمختلف 
ــد مــن الأنشــطة  ــة وحساســة لا غــى عنهــا للعدي ــة حيوي ــة تحتي أنواعهــا بحــد ذاتهــا مــن بني
ــة للمجتمــع مثــل ربــط المصــارف وفروعهــا والمؤسســات الحكوميــة ومكاتبهــا في  الاقتصادي
كل المــدن. كمــا أن الكثيــر مــن الــدول أحالــت الفضــاء الســيبراني إلى مســرح جديــد لبســط 
نفوذهــا بوســائل القــوة الناعمــة، وتســتغل إمكانــات وســائط التواصــل الاجتمــاعي للتأثيــر في 

المجتمعــات بمــا يخــدم أهدافهــا.

التحدياتالتحديات1 1  1  1 
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صعوبات التنظيم1  1 11
ــريعات  ــى التش ــاد ع ــة الاعتم ــد محاول ــاً عن ــة تحدي ــيبراني الخاص ــاء الس ــة الفض ــكل طبيع تش
التقليديــة في تنظيمــه، فبالرغــم مــن أن التعامــلات في الفضــاء الســيبراني قــد تشــبه شــكلياً 
مثيلاتهــا في الحيــاة الواقعيــة، إلا أنهــا تختلــف اختلافــاً جوهريــاً في تفاصيلهــا مــن الناحيــة 
العمليــة. فمثــلاً، وكمــا نعلــم جميعــاً، قــد يتشــارك البريــد الإلكتــروني ومثيلــه العــادي في الاســم 
ــد  ــر مــن طــرف، إلا أن هــذا التشــابه يقــف عن ــن أكث والغــرض، المتمثــل في تيســير التواصــل بي
هــذا الحــد ليــس أكثــر، فالبريــد الإلكتــروني يختلــف اختلافــاً تامــاً عــن نظيــره العــادي مــن كل 
ــا ســنحتاج  ــالي فإنن ــن. وبالت ــل طريقــة العمــل والحفــظ والنقــل والتخزي النواحــي الأخــرى، مث
تنظيمــاً وحوكمــة مختلفــة اختلافــاً كليــاً لــكل منهمــا، والأمــر ســيان في كل مــا يتعلــق بتنظيــم 
شــؤون الفضــاء الســيبراني الأخــرى. كمــا تضيــف حقيقــة تشــارك دول العالــم جميعــاً لهــذا 
الفضــاء فيمــا بينهــا، ودون وجــود حــدود واضحــة لمجــال ســلطة كل منهــا، المزيــد مــن 

ــيبرانية. ــم الس ــط الجرائ ــم وضب ــاعي تنظي ــات لمس ــدات والعقب التعقي
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نقص القدرات1  1 11
لا يمكــن أن تلــى مســئولية الأمــن الســيبراني، مثلــه مثــل أي نــوع آخــر مــن الأمــن، عــى عاتــق 
طــرف غريــب أو أجنــي، إذ حــى المؤسســات لا يمكنهــا أن تثــق ثقــة تامــة في أن يقــوم طــرف 
آخــر غيــر موظفيهــا بالقيــام بهــذه المهمــة. ومــع حداثــة العهــد بهــذا المجــال، تعــاني صناعــة 
الأمــن الســيبراني مــن شــح حــاد في الكــوادر المتخصصــة والخبيــرة، والأمــر لا يقتصــر عــى 
بلادنــا فحســب، بــل هــو نقــص تعــاني منــه كل دول العــام. كمــا أنَ تســارع وتيــرة تطــور وتعقيــد 
التهديــدات والمخاطــر الســيبرانية يجعــل مــن الضــروري تبــيِّ مقاربــات مختلفــة وجديــدة كليــاً 

لأســاليب وإجــراءات الحمايــة والتأميــن للأصــول والبــى التحتيــة. 

موثوقية المعاملات1  1 11
بســبب اختــلاف المعامــلات الإلكترونيــة عــن مثيلاتهــا في الحيــاة الواقعيــة في طريقــة عملهــا 
اختلافــاً جوهريــاً، فبالتــالي ستشــكل طــرق التحقــق مــن ســلامة وأمــان هــذه المعامــلات تحديــاً 
في حــد ذاتهــا، كمــا ســتتغير طــرق المصادقــة عــى صحــة المعامــلات والتحقــق مــن هويــة 
أطرافهــا وامتلاكهــم صلاحيــة إجراءهــا تغيــراً كليــاً، الأمــر الــذي يحتــم ضــرورة تغييــر وتحديــث 

التشــريعات المنظمــة لهــا.
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ثقافة الأمن السيبراني1  1 11
لا جــرم أن ســهولة التواصــل وتــلاشي الحــدود بيــن الــدول والمجتمعــات لــه الكثيــر مــن المزايــا 
ل عــى مــن يريــد أن يصــل بضــرره إلى أي طــرف أو  والفوائــد، إلا أنــه وفي نفــس الوقــت سيسُــهِّ
شــريحة مــا في المجتمــع أن يفعــل ذلــك وبيســر لــم يكــن ببالغــه لــولا هــذا المجــال المفتــوح 
المتمثــل في الفضــاء الســيبراني. وهــو الأمــر الــذي لــم يخَّــى عــن المجرميــن والمخربيــن 
والمتطرفيــن، ممــا حــدا بهــم إلى نقــل أنشــطتهم إلى هــذا الفضــاء الرحــب. ولــم يقتصــر الأمــر 
ــر قدراتهــا الســيبرانية في  ــم تعمــل عــى تطوي ــل أن كل الحكومــات حــول العال عــى الأفــراد ب
المجــالات الدفاعيــة والأمنيــة والاســتخباراتية، فيمــا يعــرف بالحــرب الســيبرانية. كمــا اتجهــت 
ــات تمكنهــا مــن اســتغلال وســائل التواصــل  ــر أســاليب وآلي ــدول المتقدمــة إلى تطوي بعــض ال
الاجتمــاعي للتأثيــر والتغييــر في المجتمعــات بغُْيــة تحقيــق أهدافهــا وتلبيــة مصالحهــا عــى 

حســاب الــدول الــي تكــون ضحيــة مثــل هــذه الممارســات.
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الرؤيــةالرؤيــة1 1 11
توفير بيئة آمنة للتحول الرقمي وبناء القدرات 

اللازمة لمجابهة المخاطر المصاحبة له، 
وتمكين الأفراد والمؤسسات من النجاح في 

الاستفادة من الفضاء السيبراني بأمان.
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نطاقنطاق1 1   
تشمل هذه الإستراتيجية كل ما الاستراتيجيــةالاستراتيجيــة

يتعلق بحماية وتأمين مصالح 
وحقوق الوطن والإنسان في 

الفضاء السيبراني.
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أهداف الإستراتيجية1  

تعزيز وتطوير الإطار القانوني والتشريعي وضمان ترسيخ الحوكمة الرشيدة للفضاء السيبراني.1  1 
بناء ورفع القدرات البشرية والمادية الضرورية لحماية وتأمين الفضاء السيبراني والتحول الرقمي.1  11
تعزيز موثوقية وأمان واعتمادية المعاملات الإلكترونية.1  1 
تشجيع التعاون مع الداخل والخرج، أفراداً ومؤسسات، سعياً لتوطين صناعة الأمن السيبراني.1  1 
دعم التوجه نحو التحول الرقمي عبر نشر ثقافة الأمن السيبراني في المجتمع.1  41
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مجالات تنفيذ الإستراتيجية1 4
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برنامـج لتهيئة الأطر العامة والبيئة القانونية والتشريعية للفضاء السيبراني.1 14 
يتـم خلالـه العمـل عـى سـد الفـراغ التشـريعي في كل مـا يتعلـق بتأمين الفضاء السـيبراني ومكافحـة الجرائم السـيبرانية وحمــاية الخصوصية 
وتأميـن الهويــة الرقميــة والمعامـلات الإلكترونيـة وحقـوق الإنسـان. بحيـث يتـم التواصـل بيـن كل المؤسسـات الوطنيـة الحكوميـة والأهليـة 
ذات العلاقـة للتشـاور والعمـل عـى إصـدار القوانيـن المنظمة لشـؤون الفضـاء السـيبراني واللوائح التنفيذيـة الخاصة بها، وخاصة التشـريعات 

المنظمـة للمعامـلات الإلكترونيـة والجرائـم السـيبرانية ومكافحـة الإرهاب.

ـــة 1 114 ـــة الحيوي ـــى التحتي ـــين البن ـــيبراني وتأم ـــاء الس ـــن الفض ـــة أم ـــة لحماي ـــات متكامل ـــر آلي ـــاء وتطوي ـــج لإنش برنامـ
ـــات. ـــة المعلوم ـــالات وتقني للاتص

يعمـل مـن خـلال هـذا البرنامـج عـى توجيـه المؤسسـات الوطنيـة لإنشـاء أجسـام تعُـىَ بمسـائل الأمـن السـيبراني وبالأخـص المؤسسـات 
المسـؤولة عـن البـى الحيويـة الـي يجـب أن تكـونِّ أيضـاً فرقـاً خاصـة للاسـتجابة لحـوادث الأمـن السـيبراني )CSIRT(، وتكـون مهمـة الفريـق 
ِل نقطـة التواصـل الرئيسـية بينهـا ومـع مثيلاتهـا حـول العالـم. ونظـراً 

الوطـي )LibyaCERT( أن ينسـق بيـن جهـود كل هـذه الفـرق وأن يشُـكّ
لأنـه لا يمكـن حمايـة مـا لا يمكـن رؤيتـه، فـإن هـذا البرنامـج يسـتهدف إقامـة مراكـز عمليـات أمـن سـيبراني تعُـى بمراقبـة الأنظمة والشـبكات 
)cSOC( بشـكل مسـتمر للكشـف عـن أي مخاطـر قـد تهُـدد هـذه البـى الحيويـة وكذلـك تبـيِّ كل الآليـات الكفيلـة بتوقـع ومنـع أي تهديـدات 
مسـتقبلية محتملـة الحـدوث. ولتكويـن صـورة شـاملة وموحـدة لوضـع الفضـاء السـيبراني، يتـم العمـل عـى إنشـاء غرفـة مركزيـة لعمليـات 

الأمـن السـيبراني عـى مسـتوى الوطـن ككل.
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برنامج تجهيز البيئة الوطنية لتقنيات التشفير والتوقيع الرقمي والمصادقة على المعاملات الإلكترونية.1 14 
التحـول الرقمـي يعـي أن تصُبـح المعامـلات كلهـا رقميـة وهـو الأمـر الـذي لـن يتحقـق دون أن تكـون مُؤمنـة عبـر آليـة تضمـن سـرية وسـلامة 
هـذه المعامـلات وكذلـك هويـة مـن يقـوم بهـا، وليتـم ذلـك يجـب العمـل عـى إنشـاء معماريـة المفتـاح العـام والـي تشُـكل حجـر الأسـاس 
الـذي لا غـى عنـه لرقمنـة المعامـلات. كمـا يتـم أيضـاً العمـل عـى ترسـيخ مفهـوم الهويـة الرقميـة الـي من شـأنها تيسـير وتأميـن المعاملات 

الإلكترونيـة. 

برنامـج بناء القدرات البشرية والخبرات الوطنية في مجال الأمن السيبراني بمختلف القطاعات.1 14 
إن مسـؤولية أمـن الوطـن مهمـة منوطـة بأهلـه دون غيرهـم، والأمـن السـيبراني ليـس اسـتثناءً. لـذا يهـدف هـذا البرنامـج إلى بنـاء كـوادر تقنيـة 
وطنيـة متخصصـة بهـذا النـوع المهـم مـن الأمـن. وكذلـك العمـل عـى تطوير خبـرات محليـة متقدمة عـى كل الأصعـدة العلميـة والعملية 
وفي كل القطاعـات يمكنهـا سـد العجـز الحـالي والمسـتقبلي في كـوادر الأمـن السـيبراني. كمـا يجـب العمـل عـى توفيـر التدريـب والتطويـر 
المسـتمر لمواكبـة الطبيعـة المتغيـرة والمتطـورة بشـكل سـريع لتهديـدات ومخاطر الفضاء السـيبراني. وهـو ما يوجب الاسـتفادة من خبرات 
مـن سـبقنا في هـذا المجـال عبـر التواصل والتعاون معهم والاسـتفادة من تجاربهم بالمشـاركة في المناشـط الدولية المختلفـة ذات العلاقة.
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برنامج لدعم البحث العلمي وتعزيز روح المبادرة والابتكار وتوطين صناعة الأمن السيبراني1 414
التهديـدات والمخاطـر السـيبرانية دائمـة التغيـر والتطـور وبشـكل متسـارع، لـذا يهـدف هـذا البرنامـج إلى توفيـر الدعـم والتشـجيع لأنشـطة 
البحـث العلمـي في المؤسسـات الوطنيـة. كمـا يتـم مـن خلالـه العمـل عى تأطيـر المبـادرات البحثيـة الفردية وتشـجيعها وتقديـم الدعم لها 
لمـا عـرف عنهـا مـن قـدرة متميـزة غيـر تقليدية في كشـف الكثيـر من التهديدات السـيبرانية الي لـم تتمكن المؤسسـات البحثيـة الاعتيادية من 
اكتشـافها. ويسـى البرنامـج إلى دعـم القطـاع الخـاص الوطـي وتحفيـزه لتطويـر صناعـة أمـن سـيبراني محليـة تشـكل رافـداً وداعمـاً للقطاع 

الأهـلي والحكومي.

البرنامــج الوطني لتعزيز ثقافة الأمن السيبراني للمجتمع لتحقيق الاستفادة الأفضل من التقنية.1 514
يتـم عبـر هـذا البرنامـج بـذل كل الجهـود الراميـة لرفـع مسـتوى وعي المجتمـع بالمخاطـر والتهديـدات في الفضـاء السـيبراني وكيـف يمكـن 

للجميـع أن يسـتفيد ممـا تقدمـه التقنيـة مـن فوائـد دون أن يتعرضـوا لمـا ينطـوي عليـه ذلـك مـن أخطـار. كمـا يشـمل هـذا البرنامـج إطـلاق 

حمـلات تسـتهدف كل شـرائح المجتمـع وكل الفئـات العمريـة وخاصـة الأطفـال بشـكل مباشـر أو عبـر توعيـة مـن يحيـط بهـم كأوليـاء الأمـور 

والمعلميـن. ويجـب أن تنشـر ثقافـة الأمـن السـيبراني عبـر كل وسـائل إيصـال المعرفـة المختلفـة كالمناهـج الدراسـية والـدورات المتخصصـة 

والتلفزيـون والإذاعـة ومواقـع التواصـل الاجتمـاعي والمطبوعـات المختلفـة عـى سـبيل المثـال لا الحصـر. كمـا يجـب العمـل عـى حمايـة 

المجتمـع مـن مخاطـر اسـتغلال الفضـاء السـيبراني في نشـر التطـرف والترويـج للأنشـطة الغيـر قانونيـة.
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ـــة 1 514 ـــيبراني المحلي ـــن الس ـــات الأم ـــط وسياس ـــير وضواب ـــة بمعاي ـــات الوطني ـــزام المؤسس ـــان الت ـــل وضم ـــج لتأهي برنام
ـــة. والدولي

يسـتهدف هذا البرنامج أن تلتزم المؤسسـات الوطنية منذ لحظة تأسيسـها وأثناء عملها بأن تجعل متطلبات الأمن السـيبراني أساسـاً لأي من 
أنشـطتها الحاليـة والمسـتقبلية وجـزءاً محوريـاً لمنظومـة الحوكمـة لديهـا. يتم بنـاء آليات تنظيمية واضحـة تضمن قيام المؤسسـات العاملة 
في البـلاد بالالتـزام بمـا يصـدر عـن الجهـات المنظمـة لقطـاع الأمـن السـيبراني مـن ضوابـط وسياسـات. كمـا يتـم دعـم وتشـجيع المؤسسـات 

الوطنيـة للعمـل نحو الالتـزام بالمعايير الدوليـة ذات العلاقة.

برنامج لتعزيز الشراكات والتعاون الدولي والإقليمي والمحلي لتأمين الفضاء السيبراني.1 514
تضطرنـا حقيقـة أن الفضـاء السـيبراني هـو مجـال تشـترك فيـه كل دول العالـم وليـس مقيـداً بالحـدود الجغرافيـة التقليديـة، أن نـولي أهميـة 
كبـرى للتعـاون والتواصـل مـع محيطنـا الإقليمـي والعالمـي لـي نتمكـن مـن تأميـن هـذا المجـال الحيـوي بالشـكل الصحيـح. فعادة مـا يكون 
مصـدر العديـد مـن التهديـدات والمخاطـر يقـع في أماكـن خـارج نطـاق سـلطة الدولـة المتأثـرة بنتائـج تلـك التهديـدات. كمـا يتوجـب أن يتـم 
تعزيـز الشـراكات بيـن المؤسسـات الوطنيـة المختلفـة وفي كل القطاعات لي يمكنها تبـادل المعلومات والخبرات، وتوضـع آلية خاصة لتبادل 
المعلومـات حـول الحـوادث السـيبرانية تسـتهدف الحـد مـن خطـر انتشـار الاختراقـات الـي تكـون قـد تعرضـت لـه إحـدى المؤسسـات من أن 

يصـل ضـرره لمؤسسـة أخرى. 
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ـــوارئ 1 514 ـــة الط ـــة لمواجه ـــات والاتصـــالات للمؤسســـات الوطني ـــة المعلوم ـــة لتقني ـــى التحتي ـــة البن ـــع جاهزي ـــج رف برنام
ـــال. ـــتمرارية الأعم ـــان اس ـــا وضم ـــافي منه والتع

مـن أهـم مميـزات التحـول الرقمـي هـو مـا يقدمـه من تيسـير وتسـهيل لأعمـال وإجراءات المؤسسـات والأفـراد، إلا أنـه في حالة لم يتـم تأهيل 
البـى التحتيـة الحيويـة لتقنيـات الاتصـالات والمعلوماتيـة بحيـث يكـون لهـا القـدرة عى التعامل مـع أي تغيـر في الأعباء التشـغيلية وأن تكون 
لهـا المرونـة الكافيـة للتعـافي بسلاسـة مـن أي طـوارئ قـد تواجههـا، فقـد يصبـح التحـول الرقمـي عائقـاً يعرقـل عمـل الدولـة ونقمـة بـدل أن 
ـر وتسـهل عـى المواطنيـن إجراءاتهـم ومعاملاتهـم. عليـه يتوجـب إلـزام المؤسسـات الوطنيـة ضمـن سـعيها نحـو التحـول  يكـون نعمـة تيُسِّ
الرقمـي بضـرورة تلبيـة متطلبـات رفـع جاهزيـة بنُاها التحتية لمواجهة الطـوارئ والتعافي منها، وكذلـك تزويدها بما تتطلبه معايير اسـتمرارية 

الأعمـال مـن موارد.


